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OsaA 1: PERUSTIETOA VERKOSTA

e Asuntoloiden sisdverkko on yhdistetty Internettiin NATtaavalla palomuuri/kaistanjakajalla.
e Kaikki huoneistojen ATK-rasiat on kytketty ja kdytossa.

e Jokainen kytketty portti on méiritelty omaan VLAN:iin (Virtual LAN). Asuntolan
sisdverkossa on kdytossd yksityinen 192.168.x.x -osoiteavaruus.

e Verkkoon liitetty kone saa automaattisesti oikeat verkkoasetukset seki IP- ja DNS-osoiteet
DHCP-palvelimelta.

e Kiytossd olevien palvelinten osoitteet:
Léhtevén postin palvelin: smtp.fonet.fi
IRC-palvelin: irc.fonet.fi
news-palvelin: news.fonet.fi

e Huom. Jos sinulla on tunnukset Helsingin yliopiston verkkoon, voit HyVPN palvelun
kautta kayttia k aikkia yliopiston verkon tarjoamia palveluita, opiskeluun tarkoitettuja
verkkovilineiti seki tietovarastoja.

e www.hys.net/noc/ sivustolla on tuki ja rekisterdintilomakkeet, linkkejd ja talokohtaisia
tietoja.

e Voit halutessasi liittyd myos hys-noc tiedotuslistalle, ohjeet www.hys.net/noc/ sivustolla.
Lista on spam-suojattu.



http://www.hys.net/noc
http://www.hys.net/noc

OsA 2: OHJEET LAAJAKAISTAVERKON
KAYTTOONOTTAMISEKSI

Tietokoneessa pitaa olla verkkokortti

Voidaksesi kiyttdd verkkoa tarvitset Ethernet-verkkokortin (10/100baseT). Uusissa, alle 3 vuotta
vanhoissa, tietokoneissa verkkokortti on yleensd valmiina.

Tietokone kytketddn huoneistossa olevaan ATK-rasiaan Ethernet-verkkokaapelilla. Jos huoneistosta
l6ytyy useampi ATK-rasia, niin ne on kaikki kytketty verkkoon. Eli voit kytked koneesi haluamaasi
ATK-rasiaan. Verkkokaapeleita 10ytyy erilaisilla pituuksilla 1m — 100m.

Verkkokortin tai verkkokaapelin voit hankkia ldhes mistd vaan tietokoneliikkeesti:

m Ethernet-verkkokortti 10/100baseT, hintaluokka 20€
m Ethernet-verkkokaapeli Cat5, Cat5e tai Cat6, hintaluokka 3-10€

Jos tietokoneessa on Windows XP-kiyttojdrjestelmé niin verkkoyhteydet toimivat todennikdisesti
ilman asetusten muuttamista.

Seuraavilla sivuilla on ohjeet asetusten madrittimiseen/tarkistamiseen suomenkieliselle Windows
XP-kayttojarjestelmaille. Niitd ohjeita voi helposti soveltaa myos muille Windows
kiyttojarjestelmin versioille.

OsA 3: PeERUSASETUKSET INTERNET-YHTEYDELLE
Kayta DHCP-palvelua

Tarkista tietokoneesi verkkoasetukset. Tietokoneesi hakee IP-osoitteen, DNS- ja muut verkkotiedot
automaattisesti DHCP-palvelimelta. Valitse seuraavasti:

W — B?Ohjauspaneeli — i’ Verkko- ja Internet-yhteydet
. Vi teydet
Verkkoyhteydet

SN b =

Valitse hiiren oikealla painikkeella Lahiverkkoyhteys-kuvake ja avautuvasta valikosta valitse
Ominaisuudet.

|‘;.|



Lahiverkko tai nopea Internet-yhteys

= 1384-yhteys = Langaton verkkoyhteys
Yhdistetty, palomuurilla sucjattu Ei yhteyttd, palormuurilla suoia. ..
_ 3 1394-verkkosovitin #5 i 802.11b/q Wireless Adapter
distetty, palomuurilla suojattu
[ E arvell Yukon 83E8036 PCI-E . Paicta kéytfjsté
Tila
Korjaa
Siltaukset

Luo pikakuvake
Mimed uudelleen

Valitse Internet-protokolla (TCP/IP) ja klikkaa Ominaisuudet ja tarkista, ettd asetukset ovat
seuraavanlaiset:

Ominaisuudet: Internet-protokolla (TCP/IP) E”g|

feiset | Waihtoehtoinen maartys |

|F-asetukset voidaan maarttaa automaattisesti, jos verkkosi tukee tata
ominaisuutta. Muussa tapauksessa okeat |P-asetukset on tarkistettava
veronvalvojalta.

(%) Hae |F-osoite automaattisesti
() Kayta ssursavaa |P-ozoitetta:

(#) Hae DNS-palvelinosoite automazttisasti
") Kayta seuraavia DNSpalvelinosoittetta:

Lisaasetukseat

[ OK H Peruuta ]

Helpota verkkoasetusten tarkistusta
Verkkokuvakkeen aktivointi kuvakepalkkiin (toolbar):

Tarkista, ettd kohta "Naytéi k uvake tehtavip alkin ilmoitusalueella yhteyden aikana” on valittuna.

Huom. Tdmi ja muita kdyttod helpottavia vinkkejd on kuvattu tarkemmin kohdassa ”Osa 8:
Hyddyllisid vinkkejd”



OsA 4: INTERNET-SELAIMEN ASETUKSET

Internet Explorer

Tarkista Internet-selaimesi asetukset. Selaimen tulee kiyttid ldhiverkkoliitdntdd (LAN). Esimerkiksi
Internet Explorer —ohjelmassa valitse:

Tyokalut — Internet Asetukset

Valitse Yhteydet-vililehti. Tarkista, etti valittuna on: Ali koskaan muodosta yhteytt:
puhelinverkon kautta.

Internet-asetukset

Yleiset Suojaus Tietosuoja
Sigaltdon littywat asstuksst ‘fhteydet | Ohjelmat Lisasstukset

i Muodosta yhteys Internetiin valitsemalla
L Asenna. =

Puhelinverddco- ja VP N-asetukset

Lisza...

Jos yhteys vaati valityspalvelimen,
valitse Asetukset,

Lahiveron asetuksst

L&hiverkon asetukset eivat koske
puhelinverkkoyhteyksia, Maarita
puhelinverkkoyhteys valitsemalla Asetukset,

QK ] [ Peruuta

Tarkista lisdksi Lihiverkon asetukset. Asetuksissa ei saa olla valittuna mitédén.



Lahiverkkoasetukset

Automaattinen kokoonpano

Automaattinen kokoonpano voi ohittaa manuaaliset asetukset, Varmista
manuaalisten asetusten kaytid poistamalla automaattisuus kaytosta,

[] automaattinen asetusten haku

[Jkayta automaattizen kokoonpanon komentosarjaa

D50jte |

Valityspalvelin

O] Kavta valityspalvelinta [dhiverkossa (Mama asetukset eivat vaikuta
puhelinverkko- ja VPM-yhteyksin.

Ald kavta valitvspalvelinta paikallis

[ Ok ] [ Peruuta




Osa 5: SAHKOPOSTIN TUNNUKSET JA SAHKOPOSTIN
ASETUKSET

Helsingin yliopisto

Ohjeet yliopiston sdhkopostin kdyttoonottamiseksi 10ydit Tietotekniikka-osaston sivuilta:
http://www.helsinki.fi/atk/posti/postiohjelmat.html

Lihtevin postin palvelimeksi pitdd kuitenkin mééritelld: smtp.fonet.fi.

Muut korkeakoulut

Ohjeet vaihtelevat korkeakoulun mukaan, kuitenkin yleisesti ldhtevin postin palvelimeksi pitdd
madritelld smtp.fonet.fi

OsaA 6: TIETOTURVA JA VIRUSTORJUNTA

Huolehdi koneesi tietoturvasta. Alla olevien neuvojen lisdksi hyvid taustatietoja on saatavilla
www.tietoturvaopas.fi/ sivustolta.

Kiyti virustorjuntaohjelmistoa.

Kaytéd palomuuriohjelmistoa.

Tarkista koneesi sddnnollisesti haittaohjelmien varalta.
Muista my6s sddnnollinen tyotiedostojesi varmuuskopiointi.

Asenna koneellesi virustorjuntaohjelmisto. Yliopiston opiskelijana voit esimerkiksi ladata F-
Securen virustorjuntaohjelmiston ilmaiseksi yliopiston ohjelmajakelusta:
http://www.helsinki.fi/atk/virus/fsaves1.html. Myos sddnnollinen haittaohjelmien tarkastus ja
poistaminen on syytd tehdi.

Yliopiston ohjelmajakelusta voit ladata myds konekohtaisen palomuuriohjelmiston.

Osa 7: VIANETSINTA JA TOIMINTA VIKATILANTEISSA

Suositeltavia omia toimia

1. Tarkista, ettid verkkokaapeli on kytketty kunnolla sekd ATK-rasiaan ettid verkkokorttiin.
Tietokoneen ollessa péilli ja verkkokaapelin kytkettynd, verkkokortin LINK-valon pitéisi
palaa. Tarkista verkkoasetukset timén ohjeen mukaan.

2. Tietokoneeseen on mahdollisesti asennettu palomuuriohjelmisto, jonka asetukset eivét salli
normaalia verkkoliikennetté. Tarkista palomuuriohjelmiston asetukset. Voit véliaikaisesti
poistaa suojauksen nihdéksesi saatko yhteyden verkkoon. Useimmat palomuuriohjelmistot
tukevat titd ominaisuutta. Ei ole kuitenkaan suositeltavaa pitdd suojausta poissa pailti
yhtédédn pidempéin kuin on tarpeellista ongelman selvittdmiseksi.


http://www.helsinki.fi/atk/virus/fsavcs1.html
http://www.tietoturva.fi/

3. Tee ping-testi, jotta voit todentaa saatko yhteyden asuntolan palomuurille. Ohjeet ovat Osa 8:
Ping-testi kohdassa.

4. Apua ongelmatilanteissa saat ensisijaisesti asuntolasi verkkovastaavalta tai teknisestd
tuestamme alla olevasta puhelinnumerosta.

Yhteydenotto tukeen

5. Jos ongelma ei ratkennut yllad olevien ohjeiden mukaisesti:

VI. Lihetd viesti www.hys.net/noc/ -tukipyyntélomakkeella (viesti ohjautuu seki
tukihenkil6ille ettd Espoon taloyhtioverkot-helpdesk jakeluun)

VII.Ota yhteyttd asuntolasi tukihenkil6on.

VIII.Soittamalla tekniseen tukeen: 0600-146 243 (huom. Maksullinen, 0,83 €/min).


http://www.hys.net/noc

Osa 8: HYODYLLISIA VINKKEJA
Ping-testi

Seuraavalla testilld voit kokeilla toimiiko yhteys asuntolan sisdverkossa. Téssé testissi
kotitietokoneelta ldhtee 10 kpl isoja ping-paketteja asuntolan sisdverkon palomuurille, joka vastaa
paketteihin.

Valitse Kédynnisti-valikosta Suorita ja kirjoita Avaa: -ruutuun: cmd . exe ja klikkaa OK.

Kirjoita komentoriville seuraava komento ja paina lopuksi Enter-ndppéinta:

ping -n 10 -1 1400 192.168.1.1

e CAWINDOWShsystem32\emd.exe

C:s>ping —n 18 -1 1488 192 . 168.1.1
Ping—izantda 172.168.1.1, 14880 tavun paketti:

izdnnaltd 172.168.1.1: tavuja=1480 aika=1 TTL=h4
izannaltada 192.168.1.1: tavuja=1480 aika=1 TTL=64
izdnnaltd 172.168.1.1: tavuja=1480 aika=1 TTL=h4
izannalta tavuja=1488 aika=1 TTL=c4
izannalta tavuja=1488 aika=1 TTL=b4
izannalta tavuja=1488 aika=1 TTL=c4
izannalta tavuja=1488 aika=1 TTL=b4
izannalta tavuja=1488 aika=1 TTL=c4
izannalta 172.168.1. tavuja=1488 aika=1 TTL=b4
izannalta 192.168.1. tavuja=1488 aika=1 TTL=c4

Ping—tilastot 192.168.1.1:
Paketit: Lihetetty = 18, Uastaanotettu = 18, Kadonnut =
A <@ havikki>.
Arvioitu kiertoaika millizekunteina:
Pienin = 1 mz, Suurin = 1 ms, Keskiarvo = 1 ms
Covy

Jos paketteja ei hdavid (0% havikki), asuntolan sisdverkossa ei ole vikaa. Vika on todennékdoisesti
Internet-yhteydessa. Ilmoita viasta asuntolasi verkkovastaavalle.

Verkkokuvakkeen aktivointi kuvakepalkkiin (toolbar)

Kuvakepalkkiin saatavasta verkkokuvakkeesta o on helppo tarkastaa, onko verkkokaapeli
kunnolla kiinni ja saako verkkokortti yhteyden talon verkkokytkimiin. Saat verkkokuvakkeen
nikyviin valitsemalla seuraavasti:

W S Ej) Ohjauspaneeli — f Verkko- ja Internet-yhteydet

-




Valitse hiiren oikealla painikkeella Lahiverkkoyhteys-kuvake ja avautuvasta valikosta valitse

Ominaisuudet

Lahiverkko tai nopea Internet-yhteys

@—’n’ 1384-vhteys @}ﬁ Langaton verkkoyhteys
Yhdistetty, palomuurilla sucjattu yht muurilla sucia. ..

Poista kdytosts
Tila
Korjaa

Siltaukset

Luo pikakuvake

Mimed uudelleen

Tarkista, ettd 1ahiverkkoyhteyden asetuksissa on ruksi kohdassa Néyti k uvake tehtiavip alkin
ilmoitusalueella yhteyden aikana

-+ Ominaisuudet: Ldhiverkkoyhteys 3 E'E'

*fleizet |Tn:u:|ennus Lizdazetukzet

tuodosta phteys kayttaen menetelmas:
E& Realtek RTLE133 Family PCI Fast Et

T ama yhtews kayttaa seuraavia;

guuﬁ-paketinainitus ~
T Werkornyalvonnan ohjain
T Internet-pratakaolla [TCRPAP) =
L
< | &
[ Agzenna... ] [ Poizta azennuz ] [ Ominaizuudet ]
Fuvaus

M ahdolliztaa resurzsien kayton Microzoft-verkosza,

[#]iMayta kuvake tehtdvapalkin imoitusalueella yhteyden aikana
IIrmaita, kurn talla yhtepdella e ole litettayvutta tai ze on vajaa

] ] [ Peruuta
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